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Analiza unor riscuri la adresa securitatii natio nale generate de
actiunile unor actori cibernetici statali si non-statali asupra unor
infrastructuri [T&C, suport pentru procesul electoral

- Extras neclasificat din Nota nr. 0654 din 28 noiembrie 2024 -

Rusia are o istorie de a interfera in procesele electorale din alte state. Daca in spatiul ex-sovietic
Rusia a fost si este cvasiprezenta prin actiuni ostile de influentd, in Occident, implicarea a devenit mult
mai evidenta incepand cu 2016/scrutinul prezidential din SUA.

Interesul Rusiei fatd de astfel de actiuni ostile indreptate impotriva Occidentului a crescut in
intensitate, cu un modus operandi din ce in ce mai complex, o pondere foarte mare a actiunilor fiind
desfasurate in mediul online, intrucét: a) este dificil de identificat legaturile dintre operatiunile in sine
si indivizi; b) serviciile ruse au fost nevoite s& se adapteze si au facut tranzitia de la actiunile clasice
de influenta (gestionarea surselor umane prin metode traditionale) la actiuni in online.

{n acest an, in Occident au avut loc mai multe scrutine, inclusiv alegerile europarlamentare/iunie 2024,
Rusia deruland, in diferite grade, actiuni de influenta. Au rezultat urmatoarele concluzii preliminare
privind interferentele ruse:

- la ordinul Kremlinului, au fost realizate cercetari sociologice detaliate ale statelor-tinta
(trenduri In opinia publica, perspectivele politice ale anumitor partide/candidati, masuri luate de
autoritati impotriva interferentelor electorale straine) si a fost studiat cadrul legislativ al statelor-
tinta pentru a identifica brese/vulnerabilitati si care este capacitatea de raspuns;

- s-a pus accentul pe agresiunea informationald, inclusiv propaganda, si folosirea inteligentei
artificiale pentru crearea rapida de continut,

In-spatiul online occidental, Rusia.a depus eforturi constante pentru accesarea unor
categorii cat mai largi de audienta, prin extinderea infrastructurii online (portofoliu variat
de canale de diseminare: vectori.oficiali, formatori locali si retele de troli) si diversificarea
tehnicilor de raspandire a narativelor (pro)ruse, cu accent pe distribuirea lor Ia nivel local (ex.
coordonarea mesajelor; cresterea cantitatii si calitatii continutului multimedia, inclusiv realizat
prin intermediul softurilor de “inteligenta artificialé/IA; deturnare si creare de hashtag-uri,
preponderent pe reteaua X);

- se mentine interesul Moscovei pentru cresterea sanselor candidatilor prorusi, de extrema dreapta,
antisistem, ,pacifistilor” si reprezentantilor miscarilor nationaliste. In viziunea Kremlinului,
extrema dreapté europeand este receptiva fata de Moscova si este pe un trend ascendent de
popularitate.

Rusia a inundat spatiul informational cu narative divizive si de sustinere a vectorilor (persoane
sau formatiuni politice) cu viziuni apropiate Kremlinului (extremisti, nationalisti, populisti, figuri
politice antisistem etc.).

Tactici, tehnici si proceduri: crearea si consolidarea unor retele extinse de platforme online
si canale/grupuri pe retelele de socializare; dezvoltarea de retele de sprijin/pro-Kremlin, care
sa actioneze ulterior ca vectori de promovare a narativelor ruse, cu accent pe formatori de
opinie locali cu vizibilitate/viziuni eurosceptice; diversificarea metodelor de eludare a masurilor
occidentale; organizarea de evenimente culturale dedicate valorilor/politicilor ruse; scoaterea
din context a unor declaratii ale oficialilor europeni; alimentarea unor teorii conspirationiste;
fabricarea de continut deepfake pentru defaimarea unor candidati incomozi.

Schema de diseminare/amplificare a mesajelor a ramas descentralizata: sateliti locali prorusi,
clone ale site-urilor de renume, conturilor/canalelor si retelelor de troli pe platformele de
socializare;
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Obiective: amplificarea temerilor populatiei privind degradarea situatiei de securitate;
subminarea increderii in autoritati prin discreditarea liderilor europeni, oficialilor/partidelor de
guvernamant si victimizarea opozitiei (teza ,Europei totalitare”); evidentierea impactului negativ
al politicilor/deciziilor acestora asupra situatiei socio-economice; consolidarea pozitiei
liderilor/formatiunitor eurosceptice si extremiste; erodarea sprijinului politic si social pentru
Ucraina; amplificarea nemulffumirilor sociale;

- valorificarea pasivitatii autoritatilor pentru fortarea de brese in opinia publica.

= [n alegerile din R. Moldova, s-au remarcat tehnici de adaptare a manipularii informatiei in functie
de grupuri demografice (ex. nationalisti, comunitati religioase, populatie rurala, cetateni vulnerabili),
cu ajutorul videoclipurilor virale si al imaginilor cu incarcatura emotionala utilizate pentru a provoca
reactii negative puternice. Narativele sunt alternate in functie de evolutiile politice, asigurandu-se
relevanta lor, iar mesajele transmise pe Telegram, Facebook, Instagram, TikTok si VKontakte sunt
coordonate si uniforme.

= Rominia este perceputi de centrii de decizie de la Moscova ca stat inamic {,neprieten”), iar potrivit
datelor noastre, Moscova adopta o politica de descurajare activa fata de Romania.

in viziunea Rusiei, tara noastra:
- ,provoacd si ameninta” securitatea Rusiei prin potentialul militar NATO si american gazduit;
- ,vrea s&-si rezolve problemele economice pe seama Rusiei” (problematica Tezaurului);
- reprezintd un concurent direct in R. Moldova.

Roménia — alaturi de alte state de pe Flancul Estic al NATO — a devenit o prioritate pentru actiunile
ostile ale Rusiei, existand un interes in crestere la Kremlin pentru a influenta (cel putin) mood-ul si
agenda in societatea romaneasca in context electoral prin:

- propaganda si dezinformare (inclusiv prin utilizarea de tehnologii emergente in activitatj tintite
pe grupuri si comunitati specifice - ex. prin agregarea datelor disponibile public - ex. preferinte
politice, economice si de consum media - si implementarea de module de inteligent3 artificiala
generative prin care sa poata transmite mesaje de propaganda adaptate, in timp real, la nivel de
individ);

- sprijinirea unor candidati eurosceptici si alimentarea unor miscari antisistem, inclusiv prin
Limplicarea acestora in proteste care sa modeleze agenda public”;

- Tncurajarea nemultumirilor/provocarea de reactii emotionale la nivelul populatiei, astfel incét sa
puna presiune pe autoritati sa reduca/stopeze sprijinul pentru Ucraina.

Apreciem ca Romania este o tinta pentru actiuni hibride agresive ruse, inclusiv atacuri cibernetice
si scurgeri de informatii (hacks and leaks) si sabotaje.

Retine atentia ca in cursul acestui an, situatia politica din Roménia a fost abordata si in cadrul talk-
show-urilor politice din Rusia - jurnalistii rusi lanseaza ideea ca fortele pro-ruse din Romania ar
putea obtine peste 30% la alegerile parlamentare.

= Analiza modului in care aparatul de propaganda rusa a vizat Romania in 2024 evidentiaza o abordare:

- indirecta, prin prisma apartenentei la NATO/UE si in conexiune cu sprijinul acordat Ucrainei si
R. Moldova, referirile fiind declansate de evolutii pe aceste problematici/spatii; ’

- direct, prin operatiuni informationale in contextul cresterii ,amenintarilor Roméniei la
adresa securititii Rusiei" pe fondul expansiunii NATO pe flancul estic, incalcirii spatiului
aerian national de drone ruse si dezinformari privind incendierea unor depozite de pe teritoriul
national de cétre asa-zisi refugiati ucraineni.

Mesajele au vizat: (i) divizarea societatii pe teme precum controlul exercitat de SUA/NATO
asupra Romaniei, amenintarile de securitate generate de statutul de membru NATO si de
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sprijinul acordat Kievului; (ii) discreditarea capacitatii de raspuns a NATO si Romaniei,
amplificarea neincrederii populatiei in capacitatea de apérare national3; (iii) erodarea sprijinului
populatiei pentru deciziile de politica externa ale Romaniei; (iv) evidentierea implicarii Romaniei
in conflict si ambitiilor teritoriale in raport cu statele vecine (ex. Ucraina si R. Moldova).

In cazul operatiunilor informationale care au vizat direct Roménia, modus operandi a fost
similar altor actiuni propagandistice lansate in spatiul european de la debutul razboiului din
Ucraina: aceeasl strategie de fabricare si validare a stirii false (prin intermediul continutului
multimedia si detaliilor ample false), utilizarea de metode similare de popularizare si rostogolire a
continutului (aceeasi sursa initiala; aceleasi conturi angrenate in popularizarea mesajului; aceleasi
audiente) )$i conexarea eronata a evenimentelor cu vectori ucraineni (refugiatii sau miscarea de
rezistenta).

Tactici, Tehnici si Proceduri:

i) utilizarea de materiale foto-video a caror veridicitate este dificil de probat - inregistrari cu
presupusele incidente (nu contin elemente vizibile de identificare, nu poate fi identificata sursa
intiala sau locatia filmarilor), insofite de exagerari privind amploarea acestora; fotografii
preluate din articole mai vechi din presa locala si manipulate (ex. decuparea datei unei imagini
privind un incendiu din 31 iulie 2024 din Bragadiru);

if) rostogolirea in masa (cross-posting) prin aproximativ aceleasi conturi, pe multiple retele de

socializare (X, Telegram, Facebook) - au fost angrenati: vectori rusi de propaganda destinata
publicului rus, inclusiv politologi sau conturi asociate bisericii, conturi (pro)ruse consacrate
pentru acoperirea razboiului din Ucraina si conturi cu vizibilitate ridicata pe spatiul european
(ex. audiente in limbile engleza, franceza, germana, bulgara, spaniola), dar si in randul
audientei arabe si chineze. e

Astfel de actiuni informationale confera credibilitate unor stiri ulterioare privind incidente de
sabotaj (adevarate sau false), genereaza panica si neincredere in autorititi si manipuleaza
mentalul colectiv (in special audienta cu nivel redus de culturd media) s& plaseze din start
responsabilitatea asupra vectorului ucrainean.
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